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INTRODUCCION

El término hacker tiene diferentes significados. Segun el diccionario de

los hackers (The Jargon File ) es dodo individuo que se dedica a programar de

forma entusiasta, 0 sea un experto entusiasta de cualquier tipo G que considera
qgue poner lain formacién al alcance de todos constituye un extraordinario bien.

El Diccionario de la lengua espafiola de la RAE, en su segunda acepcion,
establece que es una (@persona experta en el manejo de computadoras, que se
ocupa de la seguridad de los sistemas y de d esarrollar técnicas de mejora & De
acuerdo con Eric S. Raymond el motivo principal que tienen estas personas para
crear software en su tiempo libre, y después distribuirlos de manera gratuita,

es el de ser reconocidos por sus  iguales. El término hacker n ace en la segunda

mitad del siglo XX y su origen esta ligado con los clubs y laboratorios del MIT.

Comunmente el término es asociado a todo aquel experto de las
tecnologias de comunicacion e informacion que utiliza sus conocimientos
técnicos en computacion y programacién para superar un problema,
normalmente asociado a la seguridad. Habitualmente se les llama asi a técnicos
e ingenieros informaticos con conocimientos en seguridad y con la capacidad

Hackers y Ciberseguridad

3

Formando profesionales


http://www.catb.org/jargon/

.

1Q

Colectivo PTroicsional ac 1Polter

i@

de detectar errores o fallos en sistemas informaticos para luego informar de los
fallos a los desarrolladores del software gue hayan visto que es vulnerable o ,

directamente, a todo el publico.

En espafiol, se recomienda diferenciar claramente entre hacker y
ciberdelincuente , ya que, si bien ambos son expertos en colarse en sistemas,

el segundo lo hace con propésitos ilicitos.

CONTROVERSIA

En la actualidad , se usa de forma corriente para referirse mayormente a
los criminales informaticos (  dpiratas informaticos 6lo define la RAE en su primera
acepcion), debido a su utilizac i6n masiva por parte de los medios de
comunicacién desde la década de  1980. Segun Helen Nissenbaum, que los

hackers sean mal vistos ayuda al gobierno y a los poderes privados con dos

cosas:
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1) a definir lo que es normal en el mundo computacional haciendo creer que un
buen ciudadano es todo lo que el hacker no es; 2) a justificar la seguridad, la

vigilancia y el castigo.

A los criminales se le pueden sumar los llamados script kiddies , gente
gue invade computadoras, usando programas escritos por otros, y que tiene
muy poco conocimiento sobre cémo funcionan. Este uso parcialmente
incorrecto se ha vuelto tan predominante que, en general, un gran segmento de

la poblacion no es consciente de que existen diferentes significados.

Mientras que los hacke rs aficionados reconocen los  diferentes tipos de
hackers y los hackers de la seguridad informética aceptan todos los usos del
término, los hackers del software libre consideran la referencia a intrusion
informatica como un uso incorrecto de la palabra, y s e refieren a los que rompen
los sistemas de seguridad como crackers (analogia de safecracker, que en

espafiol se traduce como "un ladrén de cajas fuertes").
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Ambiguedad y debate

Los términos hacker y hack  pueden tener connotaciones positivas y
negativas. Los programadores informaticos suelen usar las palabras hacking y
hacker para expresar admiracion por el trabajo de un desarrollador cualificado,
pero también se puede utilizar en un sentido negativo (deli ncuentes
informéticos) para describir una solucion rapida pero poco elegante a un
problema. Algunos desaprueban el uso del hacking como un sinénimo de
cracker, en marcado contraste con el resto del mundo, en el que la palabra
hacker se utiliza normalment e para describir a alguien que se infiltra en un

sistema informatico con el fin de eludir o desactivar las medidas de seguridad.

Bruce Schneier define a un hacker como aquel que es creativo, aquel que
descarta la sabiduria convencional y hace algo mas en su lugar. Alguien que ve
un conjunto de reglas y se pregunta qué sucedera si no las sigue. En definitiva,
es alguien que experimenta con las limitaciones de los sistemas por curiosidad

intelectual.
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Richard Feynman, quien trabajo en el Proyecto Manhattan, es considerado

por Bruce Schneier como un hacker en la muy estricta definicion del término.
Schneier va mucho més all4&: a Galileoy a M. Curie también los considera como

tales. Sin embargo , a Aristételes no y lo ilustra de una manera muy pragmatica:

QAristoteles tenia alguna prueba teérica de que las mujeres tenian
menos dientes que los hombres. Un hacker simplemente habria contado
los dientes de su esposa. Un buen hacker habria contado los dientes de
su esposa sin que ella lo supiera, mientras ella estaba dormida. Un buen
hacker malo podria eliminar algunos de ellos, solo para demostrar un

punto. 6

ACTIVISMO

Desde el afio 2002 - 2003, se ha ido configurando una perspectiva mas
amplia del hacker, pero con una orientacién a su integracién con el hacktivismo.
Aparecen espacios autonomos denominados hacklab o hackerspace y los

hackmeeting como instancias de diadlogo de hackers. Desde esta perspectiva, se
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entiende al hacker como una persona que es parte de una conciencia colectiva

gue promueve la libertad del conocimiento y la justicia social.

Se entiende, por t anto, el hacktivismo (fusion de  hack y activismo) como
el empleo de las destrezas técnicas mas diversas, en pro de fines sociales,
ecoldgicos, humanitarios o de cualquier otra indole con repercusion o tendente

a la defensa de los derechos humanos.

Asi, el hacktivismo debe ser entendido no desde un prisma reduccionista
como equivalente siempre al desarrollo de actividades subversivas. Se
encuentran ramificaciones del hacktivismo en la liberaciébn de conocimiento
(como puede ser la misma Wikipedia, con la que comenz6 toda una revolucion
en el modo de crear y compartir el conocimiento humano mas alla de barreras
académicas o comerciales), o en la liberacion de informacion clasificada que se
considera que debe estar , por definicién, a disposicién de la sociedad (casos de
WikiLeaks o las filtraciones de Snowden sobre las actividades militares y casos

de espionaje gubernamentales).
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Por tanto, el fendmeno hacker tiene un importante componente de
aperturismo y liberacion de conocimientos e informacién que, a traves del

activismo de estos especialistas, buscan informar a la sociedad en general.

En este caso, los roles de un hacker pueden entenderse desde distintos

aspectos:

1 Poner a disposicion del dominio publico el manejo técnico y

destrezas alcanzadas personal o grupalmente.

1 Crear nuevos sistemas, herramientas y aplicaciones técnicas y

tecnoldgicas para ponerlas a disposicién del dominio publico.

1 Realizar acciones de hacktivismo tecnolégico con el fin de liberar

espacios y defender el conocimiento com  Un y abierto .

Sereitera que no se debe confundir el conc

oOci berdelincuenteo6.
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CLASIFICACION DE LOSIHACKERS: LOS SOMBREROS
El origen del término parece provenir de las antiguas peliculas de
vagueros donde el personaje bueno utilizaba un sombrero blanco y el malo un
sombrero negro, lo cual era muy efectivo para recalcar la trama, incluso si el
flme era en blanco y negro o a color. De alli , primordialmente , deriva la

costumbre de clasificar a los hackers segun sus intenciones o forma de actuar

asignandoles un "color de sombrero".

Sin embargo, no es suficiente para decir que alguien es "sombrero blanco”
0 "sombrero negro & El comportamiento de los hackers muchas veces escapa al
control de la ley porque lo que hacen es inusual. Un ejemplo de ello lo explica
Paul Graham refiriéndose a un conocido  suyo que fue detenido porel  FBldebido
a que recientemente se habia legislado sobre la irrupcién en ordenadores. Las
técnicas de investigacién no funcionaron porque estaban basadas en causas
frecuentes: dinero, venganza, drogas o sexo 0 una combinacién d e algunas y/o
todas ellas. La curiosidad intelectual no era un concepto para el que estaban

preparados los agentes policiales del FBI.
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Hacker de sombrero blanco:

Un hacker de sombrero blanco (del inglés, white hat), vulneran la
seguridad del sistema para conocer sus fallos y avisar de los mismos y
repararlos , suelen trabajar para compafias en el area de seguridad informéatica

para proteger el sistema ante cualquier alerta.

Hacker de sombrero negro:

Por el contrario, los hacke rs de sombrero negro (del inglés, black hat),
también conocidos como crackers o ciberdelincuentes, muestran sus
habilidades en informética rompiendo sistemas de seguridad de computadoras,
colapsando servidores, entrando a zonas restringidas, infectando red es o
apoderandose de ellas o creando virus, entre otras muchas cosas utilizando sus
destrezas en métodos hacking. Rompen la seguridad informéatica, buscando la
forma de entrar a programas y obtener informacion o generar virus en el equipo
0 cuenta ingresada . No se rigen por ninguna ética o moral ni tampoco les

importa quebrantar las leyes.
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Hacker de sombrero gris

Los hackers de sombrero gris (del inglés, grey hat) son aquellos que
poseen un conocimiento similar al hacker de sombrero negro y con este
conocimiento penetran sistemas y buscan problemas, cobrando luego por su
servicio para reparar dafios. Se mueven por Su propio interés, pero se mueven
a medio camino entre los hackers éticos (sombrero blanco) y los

ciberdelincuentes (sombrero negro).

Supuestamente, cualquier hacker deberia comprender y aprender todas
las formas existentes de hackeo. Lo cual causa una doble moral para aquellos
gue son de sombrero blanco : por unlado , existe la ética a la cual han sido fieles
y por ello prestan servicios profesionales a miles de empresas en el mundo
asegurando su infraestructura; por otro, conocer y usar métodos propios de los
black hat que incluyen ataques de denegacion de servicio € i ngenieria social

agresiva entre otros.
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